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Процессы цифровизации и  технологизации способствовали стремительному разви-
тию общественных отношений, однако стали катализатором развития противоправ-
ной деятельности. Характерный пример преступления данной группы  — мошенни-
чество с использованием электронных средств платежа, совокупный объем которого 
увеличился более чем в  десять раз с  момента криминализации деяния в  уголовном 
законодательстве РФ в 2012 г. Показатели раскрываемости данного преступления не-
велики (по данным Главного информационно-аналитического центра Министерства 
внутренних дел России, около 30 %), а степень латентности неправомерных банковских 
транзакций высока, поэтому особую актуальность приобретает оптимизация профи-
лактической и предупредительной деятельностей на специальном и индивидуальном 
уровнях, что требует исследования личности преступника. В статье проанализированы 
социально-демографическая, социально-ролевая и  социально-психологическая под-
структуры личности преступника. Изучены официальные статистические сведения, 
опубликованные Судебным департаментом при Верховном Суде РФ за 2013–2020 гг., 
а  также судебная практика Центрального, Приволжского и  Северо-Западного феде-
ральных округов — 115 приговоров по уголовным делам за тот же период. Установлены 
типичная половая принадлежность преступника, его возраст, образование и террито-
рия проживания, профессиональная принадлежность. Анализ социально-психоло-
гической подструктуры личности позволил сделать вывод о глубине и устойчивости 
криминализации преступника, а также его преступной мотивации. В результате ком-
плексного исследования составлен криминологический портрет личности мошенни-
ка в  сфере неправомерного использования электронных средств платежа, выявлены 
противоречия между полученными данными и сформировавшимися в доктрине кри-
минологии портретами личности общеуголовного мошенника и  киберпреступника. 
Выводы исследования можно использовать в рамках совершенствования деятельности 
по предупреждению преступлений, совершенных с использованием информационных 
технологий в целом и неправомерным использованием электронных средств платежа 
в частности.
Ключевые слова: мошенничество, электронные средства платежа, личность преступни-
ка, информационные технологии, криминологическое исследование, характеристика 
личности, криминологическая характеристика мошенника.
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1. Введение

Исследование актуального состояния преступности в Российской Федерации 
свидетельствует о значительном темпе роста количества преступлений, сопряжен-
ных с  неправомерным использованием информационно-телекоммуникационных 
технологий. Так, в январе — декабре 2020 г. зарегистрировано 510,4 тыс. престу-
плений данной категории, что на 73,4 % больше, чем за аналогичный период 2019 г., 
их удельный вес увеличился до 25 %1.

Характерный пример преступлений данной группы — деяния, предусмотрен-
ные ст.  1593 Уголовного кодекса РФ от 13.06.1996  № 63-ФЗ2 (УК РФ), т. е. мошен-
ничество с использованием электронных средств платежа, общее количество ко-
торых составило 25,8  тыс. зарегистрированных фактов по итогам 2020  г., что на 
60,2 % больше, чем в 2019 г. При этом раскрываемость данного деяния составляет 
в среднем 30 %3.

Вышеуказанные обстоятельства ставят перед научным сообществом проблему 
разработки и совершенствования системы мер профилактики и предупреждения 
преступлений, совершенных с  использованием информационно-телекоммуника-
ционных технологий в  целом и  мошенничества с  использованием электронных 
средств платежа в частности. Организации и осуществлению деятельности по про-
филактике и  предупреждению преступности должен предшествовать комплекс-
ный анализ личности преступника для выявления фундаментальных, характери-
зующих ее свойств, поскольку именно личность выступает носителем причин со-
вершения преступлений.

2. Основное исследование

Личность преступника — базовый предмет исследования криминологии, зна-
чимость которого состоит в том, что преступление обусловливается волеизъявле-
нием конкретного лица и  детерминируется его сущностными характеристиками 
и  особенностями как личности, субъекта психосоциальных отношений. В  связи 
с этим криминологи уделяют значительное внимание изучению взаимоотношений 
личности преступника и социума, оценивают их совокупное взаимодействие, что 
позволяет сделать вывод о катализаторах преступного поведения личности, кри-
минализации человеческого поведения.

Социальный признак преступности предполагает, что субъект преступления 
осуществляет свои деяния как индивид  — участник общественных отношений, 
носитель коллективной психологии, характерной для определенного общества 
в  пространственно-временной характеристике, индивидуально-психологических 
особенностей, а также приобретенных правовых, нравственных, этических и иных 
взглядов и ценностей.

1  «Краткая характеристика состояния преступности в  Российской Федерации за январь  — 
ноябрь 2020  г.». МВД. 2020. Дата обращения 14  апреля, 2021. https://xn–b1aew.xn–p1ai/reports/
item/22501861.

2  Здесь и  далее все ссылки на российские нормативно-правовые акты приводятся по СПС 
«КонсультантПлюс». Дата обращения 14 апреля, 2021. http://www.consultant.ru.

3  «Краткая характеристика состояния преступности в Российской Федерации за январь — но-
ябрь 2020 г.». 
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Следовательно, профилактическое воздействие должно быть направлено на 
процессы криминализации личности, что обусловливает значимость исследований 
личности преступника и вместе с тем делает их наиболее сложными в криминологии.

Вопросам криминологического исследования личности преступника посвя-
щены многочисленные труды советских и  российских ученых (Блувштейн 1975; 
Резник 1981; Антонян, Эминов 2010; Джафарли 2017). Работы в  данной области 
не теряют актуальности из-за совершенствования методологического аппарата, 
непрекращающегося процесса трансформации общественных отношений, техно-
логизации и  информатизации окружающей действительности, а  также развития 
социальной психологии. Объективные общественные процессы ставят перед док-
триной криминологии новые вызовы. Например, остаются неисследованными во-
просы влияния информационных технологий на преступность в целом и личность 
преступника в  частности, современную виктимность, а  также на особенности 
предупреждения преступлений, совершаемых с использованием информационных 
технологий.

Поиск ответов на поставленные вопросы способствует постепенному превра-
щению криминологии в полипарадигмальную, междисциплинарную и интегратив-
ную науку, задача которой — всестороннее изучение криминальных проблем с при-
влечением разноаспектных знаний о феномене преступности в условиях общества 
постмодерна (Комлев 2018, 142). 

Уголовное законодательство РФ лишь в 2012 г. было дополнено нормами о хи-
щениях, совершенных с использованием электронных средств платежа, несмотря 
на то что эти технологии применяются с 1990-х годов. Однако данные правовые 
нормы были неоднозначно оценены научным сообществом, представители кото-
рого критически высказывались о ст. 1593 УК РФ, указывая на проблемы квалифи-
кации преступных деяний, совершенных с использованием электронных средств 
платежа (Боровых, Корепанова 2016; Южин 2016). Вместе с  тем несовершенство 
юридической техники законодателя не исключает необходимости оптимизации 
деятельности по профилактике и предупреждению преступлений, что требует из-
учения личности мошенника в сфере неправомерного использования электронных 
средств платежа.

В качестве методологической основы настоящего исследования мы обраща-
лись как к современным зарубежным авторам — последователям школы интегра-
тивной криминологии (Coleman 1985; Akers 1997; Barak 2009; Goodman 2015), так 
и к работам представителей отечественной интегративной криминологии (Гилин-
ский 2015; Комлев 2018), поскольку именно интегративный подход позволяет объ-
единить и эффективно применить возможности статистических, социологических 
количественных и качественных методов.

Сложность криминологического исследования личности преступника обус
ловливается отсутствием единого подхода к  изучению данного феномена. На-
пример, Ю. М. Антонян считал, что преступникам свойственны антисоциальные 
взгляды, маргинальное отношение к общепринятым ценностям и взглядам и пред-
почтение преступного, общественно опасного пути для удовлетворения личных 
потребностей (Антонян, Эриашвили, Костенников 2017, 74). 

По мнению Ю. А. Ковалевой, личность преступника может быть определена 
в  качестве некой модели, социальной и  психологической, обладающей опреде-
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ленными специфическими чертами. Она представляет собой некую абстракцию, 
под которой понимается совокупность научных представлений о  тех, кто совер-
шает преступления. Преступникам в общем присущи следующие черты: антиоб-
щественные взгляды, негативное отношение к  нравственным ценностям; выбор 
общественно опасного пути с целью удовлетворения своих потребностей, а также 
отсутствие проявления необходимой активности для того, чтобы предотвратить 
отрицательный результат (Ковалева 2015, 117). 

В рамках настоящего исследования мы исходим из того, что различные пове-
денческие формы (в том числе преступные) по-разному проявляются в зависимо-
сти от многих социально-демографических и психологических свойств личности. 
В связи с этим считаем необходимым согласиться с мнением Я. И. Гилинского, по-
лагающего, что лица определенного пола, возраста, образования, социального по-
ложения, тех или иных интеллектуальных, волевых, эмоциональных, физических 
качеств имеют относительно бóльшую или меньшую вероятность оказаться среди 
совершивших те или иные преступления (Гилинский, Морозова, Федышина 2016, 
212). 

Обобщая отдельные подходы в  сфере изучения личности преступника, счи-
таем, что проведение комплексного криминологического исследования личности 
мошенника в сфере неправомерного использования электронных средств платежа 
должно проводиться по трем основным группам подструктур личности:

— социально-демографической;
— социально-ролевой;
— нравственно-психологической.

Под понятием «мошенник в сфере неправомерного использования электрон-
ных средств платежа» понимается лицо, осужденное по ст. 1593 УК РФ. Таким об-
разом, понятие «личность преступника» в рамках настоящего исследования тож-
дественно обобщенному комплексу вышеуказанных отдельных свойств подструк-
туры личности, что позволяет проиллюстрировать детерминанты преступного 
поведения.

Аналогичный подход применяется и  зарубежными авторами. Например, по 
мнению Р. Броди, исследование эмпирических данных о  мошенниках свидетель-
ствует о наличии общих психосоциальных характеристик, что можно использовать 
в  предупреждении преступлений (Perri, Brody 2020, 414). Понимание социально 
обусловленных поведенческих характеристик мошенников необходимо в деятель-
ности правоохранительных органов.

С этой целью мы изучили официальные статистические сведения, представ-
ленные в  отчетах Судебного департамента Верховного Суда РФ за период 2013–
2020 гг., Главного информационно-аналитического центра Министерства внутрен-
них дел России, а также российскую судебную практику по делам вышеуказанной 
категории за аналогичный период4.

Для комплексного анализа важно понимание текущего состояния мошенниче-
ства с использованием электронных средств платежа в структуре современной рос-

4  Здесь и далее все ссылки на российскую судебную практику приводятся по интернет-ресур-
су «Судебный департамент при Верховном Суде Российской Федерации». Дата обращения 14 апре-
ля, 2020. http://www.cdep.ru/index.php?id=79.
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сийской преступности. Так, с 2013 по первое полугодие 2020 г. за мошенничество 
с использованием электронных средств платежа были осуждены 3993 чел., из них:

— 1437 чел. по ч. 1 ст. 1593 УК РФ;
— 2448 чел. по ч. 2 ст. 1593 УК РФ;
— 84 чел. по ч. 3 ст. 1593 УК РФ;
— 24 чел. по ч. 4 ст. 1593 УК РФ. 

После 2017  г. характерна тенденция значительного увеличения объемов мо-
шенничества с использованием электронных средств платежа в России: в 2013 г. за 
совершение исследуемого деяния осуждены 259 чел., в 2017 г. — 74 чел., тогда как 
в 2018 г. осуждены 239 чел., в 2019 г. — уже 1721 чел., что свидетельствует о без-
условной актуальности совершенствования деятельности по предупреждению ис-
следуемого деяния5.

2.1. Анализ социально-демографической подструктуры  
личности мошенника

Традиционно исследование личности преступника начинают с  изучения его 
социально-демографической подструктуры, к которой относятся пол, возраст, се-
мейное положение, образование и иные характеристики, что позволяет установить 
уровень преступной активности различных групп населения.

Так, исследование статистических сведений о  мошенничестве с  использованием 
электронных средств платежа свидетельствует, что по половому признаку число осуж-
денных мужчин значительно больше (67,42 %), чем число осужденных женщин (32,58 %).

Важным элементом социально-демографической характеристики личности 
преступника является его возраст, который во многом определяет потребности, 
жизненные цели лица, круг его интересов и образ жизни. Доля зарегистрирован-
ных фактов мошенничества с использованием электронных средств платежа рас-
пределена среди возрастных групп населения следующим образом:

— старше 50 лет — 6 %;
— 30–49 лет — 60 %;
— 25–29 лет — 17 %;
— 18–24 года — 16 %;
— до 18 лет — 1 %.

Наиболее значительная доля преступников данной категории относится к воз-
растной категории от 30  до 49  лет. Как справедливо, на наш взгляд, указывает 
Л. М. Прозументов, с изменением возраста происходит изменение самой личности, 
меняются ее социальные позиции, роли и функции, опыт, привычки, мотивация 
поступков, реакция на различные конфликтные ситуации и  т. д. (Прозументов 
2009, 58). Преступное поведение лиц в данном возрасте, по сравнению с преступ-
никами, принадлежащими к младшим возрастным группам, личность которых еще 
окончательно не сформировалась, обладает большей общественной опасностью, 

5  Здесь и далее сведения приводятся по: «Сводные статистические сведения о состоянии су-
димости в России за 2020 г.». Судебный департамент при Верховном Суде РФ. 2020. Дата обращения 
14 апреля, 2020. http://www.cdep.ru/index.php?id=79&item=5669.
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поскольку взрослые лица имеют большой жизненный опыт, сформировавшийся 
характер, устоявшиеся потребности, привычки и  интересы. В  этом возрасте уже 
прочно заложена модель криминальной активности, начавшая формироваться 
в более юном возрасте (Касимов 2017, 96).

Исследуемое деяние не получило широкого распространения в среде иностран-
ных граждан и лиц без гражданства, о чем свидетельствуют опубликованные стати-
стические сведения: лишь 1,48 % из числа осужденных не были гражданами РФ. 

В криминологии распространено мнение, что мошенников из  общей массы 
преступников выделяет уровень образования (Кравцов 2017; Крохина, Багреева 
2020). Безусловно, уровень образования не является криминогенным фактором, 
однако он оказывает прямое воздействие на формирование у  лица общих пред-
ставлений о морали и ценностных ориентациях.

Мошенники в  сфере неправомерного использования электронных средств 
платежа ранжируются по уровню образования так:

— высшее профессиональное — 4,07 %;
— среднее профессиональное — 41,15 %;
— среднее общее — 35,41 %;
— основное общее, начальное или без образования — 19,37 %. 

На наш взгляд, приведенные данные позволяют отметить преимущественно 
средний уровень образованности мошенников в сфере неправомерного использо-
вания электронных средств платежа, что подтверждается анализом социально-ро-
левых характеристик данной группы преступников.

2.2. Анализ социально-ролевой подструктуры личности мошенника
Социально-ролевая характеристика личности преступника предполагает опре-

деление положения, которое человек занимает в обществе, поскольку ей присущи 
конкретное содержание и социальная позиция. Соглашаясь с мнением Ю. С. Кара-
ваевой, отметим, что криминолого-прогностическое значение статусно-ролевых ха-
рактеристик личности не означает, что наличие определенного социального статуса, 
роли и всех вытекающих из них возможностей может однозначно предопределить 
их преступное использование данным лицом (Караваева 2020, 182). Однако анализ 
социально-ролевой подструктуры личности преступника позволяет определить 
наиболее характерные криминогенные социальные роли и выработать конкретные 
меры для исключения личности из сфер потенциального негативного воздействия.

Исследование социально-ролевой подструктуры личности важно для прогно-
за потенциального преступного поведения, а также для выявления детерминиру-
ющих его факторов. В теории криминологии данные характеристики рассматрива-
ются в качестве факторов, взаимодействие которых в наибольшей степени может 
детерминировать преступное поведение (Афанасьева, Глеба 2017).

Из анализа опубликованных официальных статистических сведений следует, 
что мошенничество с использованием электронных средств платежа наиболее рас-
пространено среди следующих групп населения:

— трудоспособные лица без постоянного источника дохода (59,78 %);
— лица рабочих специальностей (19,02 %);
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— нетрудоспособные (2,64 %);
— учащиеся и студенты (1,64 %);
— безработные трудоспособные (1,08 %).

По нашему мнению, приведенные данные объяснимы экономическими обсто-
ятельствами, а именно отсутствием источников постоянного законного дохода.

В криминологии известно положение о наличии причинно-следственной свя-
зи между неблагоприятными экономическими обстоятельствами, ухудшением ка-
чества жизни населения и, как следствие, увеличением объема корыстных престу-
плений, в первую очередь хищений (Антонян, Голубев, Кудряков 1989, 57; Елисеев 
1989, 69). Безусловно, отсутствие стабильного источника доходов становится ката-
лизатором для преступного посягательства.

Анализ поведения лица, осужденного за мошенничество с  использованием 
электронных средств платежа, до момента совершения преступления необходим 
как механизм, позволяющий охарактеризовать личность самого осужденного, по-
скольку индивид одновременно имеет множество социальных позиций и  ролей: 
в семье, трудовом коллективе, образовательном учреждении. Результаты исследо-
вания актуальной судебной практики по делам данной категории показывают, что 
осужденные за совершение преступления, предусмотренного ст. 1593 УК РФ, ха-
рактеризовались по месту жительства, работы и учебы так:

— удовлетворительно — 45 %;
— положительно — 43 %;
— отрицательно — 12 %.

Как правило, данные лица признают вину в совершении преступления, пред-
принимают действия для возмещения причиненного вреда.

Около 50 % осужденных за мошенничество с  использованием электронных 
средств платежа имели неснятые и непогашенные судимости на момент соверше-
ния исследуемого преступления, около 30 % зарегистрированных преступлений 
были признаны совершенными при рецидиве. Рецидивная преступность остается 
одним из основных дестабилизирующих факторов общественного развития. Ста-
бильно высокие с тенденцией к увеличению показатели рецидива корыстных пре-
ступлений, значительность их социальных последствий свидетельствуют о слабой 
эффективности деятельности, связанной с организацией и осуществлением меро-
приятий по борьбе с такими преступлениями. Дополнительно личность рецидиви-
ста характеризуется уже сформировавшимися асоциальными установками и кри-
минальной мотивацией на совершение корыстных преступлений.

Кроме того, высокий уровень рецидива преступлений свидетельствует о том, 
что применяемое к осужденным уголовное наказание в виде лишения свободы не 
всегда оказывает на них должное воспитательное воздействие.

2.3. Анализ нравственно-психологической подструктуры  
личности мошенника
Криминологическое исследование нравственно-психологической подструкту-

ры личности предполагает установление ее отношения к социальным ценностям, 
своим гражданским обязанностям, изучение ее моральных установок и интересов, 
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ценностных ориентиров и взглядов, а также отношения к нормам морали и права, 
избираемым способам удовлетворения потребностей.

Анализ приговоров по делам о преступлениях, предусмотренных ст. 1593 УК 
РФ, позволяет отметить, что катализатором для совершения преступления высту-
пает, как правило, тяжелое материальное положение. В данном случае мнения уче-
ных криминологов и правоприменителей совпадают.

Так, по мнению В. Е. Эминова, материальные потребности вызывают корыст-
ную мотивацию поступков (Антонян, Эминов 2010, 182). Слабая материальная 
обеспеченность, характерная для преступников, часто выступает причиной совер-
шения корыстного преступления (Гончарова, Подволоцкий 2017, 122). 

Применительно к исследуемому составу преступления корыстный мотив явля-
ется обязательным элементом субъективной стороны, в рамках которой виновное 
лицо осуществляет свои действия, исходя из личной выгоды, преследуя собствен-
ническую наживу, что является характерным для любых форм хищения и для мно-
гих преступлений против собственности. В. А. Владимиров утверждает, что «под 
корыстными мотивами понимается стремление лица к незаконному обогащению, 
к получению материальной выгоды, наживы нечестными путями, при заведомом 
отсутствии каких-либо оснований претендовать на получение желаемых матери-
альных благ» (Владимиров 1974, 126). 

Корыстные мотивы обычно состоят в стремлении человека к личной наживе, 
однако эти побуждения не исключены и там, где лицо стремится доставить неза-
конную материальную выгоду другим лицам, в судьбе которых оно так или иначе 
заинтересовано: родственникам, друзьям и т. д. (Курбанов 2018, 24). В основе пре-
ступной мотивации данной категории лиц лежат фрустрированные противоречия 
между желаемым образом жизни и реальными возможностями, что оказывает на 
мошенника деморализующее влияние.

При характеристике личности преступника большое значение имеет исследо-
вание глубины и  стойкости (степени) криминогенной направленности личности 
в  рамках изучения нравственно-психологической подструктуры личности пре-
ступника. По нашему мнению, делать вывод о глубине и стойкости криминогенной 
направленности личности следует в зависимости от способа завладения или полу-
чения доступа к электронному средству платежа в целях последующего соверше-
ния неправомерных операций, например:

— присвоение найденного электронного средства платежа;
— хищение электронного средства платежа;
— подделка электронного средства платежа, что влечет за собой дополнитель-

ную квалификацию по ст. 187 УК РФ. 

Исходя из представленных наиболее распространенных способов завладения 
электронным средством платежа, можно осуществить типологизацию мошенни-
ков в данной сфере.

По нашему мнению, лица, случайно нашедшие, например, банковскую карту 
и противоправно использовавшие ее для оплаты покупок в пунктах торговли, от-
носятся к ситуативным мошенникам. Как правило, они не имеют стойкой крими-
ногенной направленности и представляют меньшую опасность для общества, по-
скольку характеризуются готовностью воспользоваться благоприятным стечением 
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обстоятельств для достижения преступной цели. Считаем необходимым согла-
ситься с позицией Р. Ромашова о «личной норме», которой руководствуется субъ-
ект в своей деятельности и которой, как правило, придается приоритетное значе-
ние в случаях расхождения ее с положениями закона (Ромашов, Тонков 2014, 13). 

Лица, похитившие средство электронного платежа для его последующего про-
тивоправного использования, относятся к категории рецидивистов в криминоло-
гическом понимании, равно как и лица, приобретающие или использующие заве-
домо поддельные электронные средства платежа.

Примечательно, что порядка 25 % осужденных за мошенничество с  исполь-
зованием электронных средств платежа совершили данное преступление в состо-
янии алкогольного опьянения. При этом совершение деяния, предусмотренного 
ст. 1593 УК РФ, в состоянии иного опьянения (например, вызванного употреблени-
ем наркотических веществ) нехарактерно для осужденных.

Злоупотребление алкоголем выступает в  качестве условия, которое способ-
но приводить к  деформациям общественной психологии на различных уровнях, 
в различных сферах жизни общества. Вместе с тем при определенных обстоятель-
ствах оно может выступать условием, способствующим совершению конкретных 
преступлений. Таким образом, антиобщественное поведение людей, проявляюще-
еся в злоупотреблении алкоголем, как правило, служит детерминантой для совер-
шения преступлений и представляет собой единый и непрерывный процесс право-
нарушения, будучи криминально-криминогенным феноменом.

2.4. Сравнительный анализ личностных  
характеристик мошенников

Определить специфику личности мошенника в сфере неправомерного исполь-
зования электронных средств платежа позволит сравнительный анализ с  лично-
стью общеуголовного мошенника, а также с личностью киберпреступника.

Личность общеуголовного мошенника активно исследуется в  трудах отече-
ственных ученых-правоведов. Традиционно доктрины криминологии, кримина-
листики и оперативно-разыскной деятельности солидарны в вопросах характери-
стики данного типа личности, в частности в том, что данные лица обладают вы-
соким уровнем умственного развития, широтой взглядов, богатым опытом. Также 
принято считать мошенников лицами коммуникабельными, решительными, рас-
четливыми, имеющими разносторонние интересы и  увлечения, что и  позволяет 
им эффективно осуществлять преступную деятельность (Лебедева 2007; Можаева 
2014). Большое значение имеет сопоставление характеристик полученного нами 
криминологического портрета мошенника в сфере неправомерного использования 
электронных средств платежа с  киберпреступником, личность которого активно 
исследуется учеными как в России (Маслакова 2014; Джафарли 2017; Шапошников 
2018), так и за рубежом (Troia 2020).

Обобщая результаты криминологических исследований личности киберпре-
ступника, отметим, что это, как правило, лицо мужского пола 16–25 лет, имеющее 
среднее или среднее специальное образование, зачастую не занятое в трудовой сфе-
ре либо выполняющее низкооплачиваемую работу. Данное лицо обычно не имеет 
судимости, характеризуется уверенностью в  себе, стремлением к  самоутвержде-
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нию и получению средств к достойному существованию. К аналогичным выводам 
приходят и зарубежные исследователи (Brody, Knight, Nunez 2019).

Из сравнения представленных характеристик следует, что мошенник в сфере 
неправомерного использования электронных средств платежа представляет собой 
самостоятельный тип личности мошенника, качественно отличающийся как от 
общеуголовного мошенника, так и от киберпреступника.

Объяснить выявленное противоречие можно тем, что совершение деяния, 
предусмотренного ст. 1593 УК РФ, не требует наличия у злоумышленника специ-
альных навыков или профессиональной подготовки, поскольку нормативными 
правовыми актами, положениями, инструкциями, другими руководящими мате-
риалами и документами, регламентирующими ведение кассовых операций, касси-
ры и иные сотрудники торговых или кредитных организаций не уполномочены на 
проверку документов, удостоверяющих личность, при использовании покупателем 
электронных средств платежа. Следовательно, мошеннику в сфере неправомерного 
использования электронных средств платежа не требуются специальная подготов-
ка, навыки или общий уровень образования.

В связи с этим существует потребность в применении специфических способов 
профилактики и предупреждения мошенничества с использованием электронных 
средств платежа, которые должны быть направлены прежде всего на профилакти-
ку виктимного поведения и повышение грамотности населения в сфере использо-
вания электронных средств платежа, а также на правовое и организационно-тех-
ническое регулирование порядка и правил осуществления безналичных операций.

Проведенное криминологическое исследование личности преступника, совер-
шившего мошенничество с использованием электронных средств платежа, исходя 
из принципа прагматизма (Комлев 2017, 8), должно иметь пользу для совершен-
ствования социального и правового регулирования в сфере противодействия пре-
ступности, девиантности и  иных форм социального неблагополучия. Именно на 
прагматически ориентированном пути можно добиться реального снижения мас-
штабов и интенсивности проявлений социально неблагоприятных форм девиант-
ности и преступности в современной транзитивной российской действительности, 
что требует оптимизации деятельности по предупреждению преступлений данной 
категории с учетом полученных данных о личности преступника.

3. Выводы

Эффективная профилактика и предупреждение мошенничества с использова-
нием электронных средств платежа требуют понимания особенностей личности 
преступника. Следовательно, разработка криминологической характеристики лич-
ности мошенника в  сфере неправомерного использования электронных средств 
платежа имеет большое научное и практическое значение.

Анализ опубликованных статистических сведений, а также следственно-судеб-
ной практики по делам данной категории позволил сформулировать криминоло-
гический портрет личности преступника в сфере неправомерного использования 
электронных средств платежа. Это, как правило, лицо мужского пола (67,42 %), 
имеющее гражданство РФ, трудоспособное, но не имеющее постоянного источника 
дохода (59,78 %) либо осуществляющее трудовые функции на рабочих должностях 
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(19,02 %), преимущественно 30–49  лет (60 %), имеющее среднее профессиональ-
ное образование (41 %) или среднее общее образование (36 %), удовлетворительно 
(45 %) или положительно (43 %) характеризующееся по месту жительства и работы.

Мошенник в сфере неправомерного использования электронных средств пла-
тежа совершает преступление из корыстной мотивации и характеризуется невысо-
кой степенью криминализации личности, если завладел найденным электронным 
средством платежа, и высокой степенью криминализации личности в случае, если 
завладел электронным средством платежа преступным путем.

Результаты исследования свидетельствуют о  значительных различиях между 
устоявшимися в криминологической науке криминологическими портретами об-
щеуголовного мошенника, киберпреступника и мошенника в сфере неправомерно-
го использования электронных средств платежа. Это объясняется тем, что мошен-
ничество с использованием электронных средств платежа не требует как специаль-
ных навыков и умений, так и общего уровня образования.

Наконец, специфика личности мошенника в сфере неправомерного использо-
вания электронных средств платежа свидетельствует о  необходимости примене-
ния специфических мер профилактики и предупреждения данного деяния. В част-
ности, считаем необходимыми профилактику виктимности в данной сфере, а так-
же нормативное правовое совершенствование порядка и  правил осуществления 
безналичных операций.
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The processes of digitalization and technologization developed the social relations, but also 
acted as a catalyst for the development of illegal activities. A typical example of a crime of 
this group is fraud using electronic means of payment. Based on the low detection rate of this 
crime, about 30 %, according to the Ministry of Internal Affairs of Russia, as well as the high 
degree of latency of illegal banking transactions, the optimization of preventive activities is of 
particular relevance, which requires research the personality of the offender. Within the frame-
work of this article, the socio-demographic, socio-role and socio-psychological substructures 
of the offender’s personality are analyzed. The official statistics for the period 2013–2020 were 
studied, as well as the judicial practice in the amount of 115 verdicts in criminal cases for the 
same period. The typical gender of the offender, his age, education and territory of residence, 
his professional affiliation were established. The analysis of the socio-psychological substruc-
ture of the personality made it possible to produce a conclusion about the depth and stabil-
ity of the criminalization of the offender, as well as his criminal motivation. As a result of a 
comprehensive study, a criminological portrait of the personality of a fraudster in the field of 
misuse of electronic means of payment was compiled, contradictions were revealed between 
the portraits of the personality of a general criminal fraudster and a cybercriminal formed in 
the doctrine of criminology with the data obtained. The results of the study can be used in the 
framework of improving the prevention of crimes committed using information technology 
in general, and the misuse of electronic means of payment, in particular.
Keywords: fraud, electronic means of payment, identity of the criminal, pin-less debit fraud, 
information technology, criminological research, personality characteristics, criminological 
characteristics of a fraudster.
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